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QU’EST-CE QU’UNE APPLICATION WEB ?

Une application web est une extension dynamique d’un serveur web. Une application web
est formée d’un ensemble de composants web, de ressources statiques
de bibliotheques et de classes. Les composants web fournissent cette capacité d’extension.
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Architecture

Pour I'architecture d’un site web nous avons plusieurs couches, Couche de présentation, il
s’agit une partie de I'application responsable de la présentation, et la communication avec le
client, souvent cette interface et représenter d’un code HTML/CSS pour le c6té design. Pour
la Couche acces aux données, le client ne le vois pas car généralement ce sont des requétes
entre le client et le serveur comme par exemple un formulaire. La couche métier est
responsable de la gestion des données, permet d’accéder aux données.



LES PRINCIPALES FAILLES DE SECURUTES

Le plus connu des failles c’est I'injection sql le pirate utilise un morceau de code sql qui
permet de manipuler une base de données et accéder a des informations potentiellement
importantes. C'est I'un des types d'attaques les plus répandus et menacgants, car il peut
potentiellement étre utilisé pour nuire a n'importe quelle application Web.

La violation de gestion d’authentification et de session, permet a un cybercriminel de
capturer ou contourner les méthodes d’authentification utilisées par une application web.
Les attaques de ce type sont dues a des défauts de conception lors de la création de
I'application.

Falsification de requéte : Une attaque de type CSRF force le navigateur d'une victime ayant
une session ouverte sur une application web vulnérable a effectuer une requéte sur cette
derniére application. Cela implique que le navigateur de la victime va effectuer une action
sur un site vulnérable a la place de la victime.

XSS : ca permet d’injecter du contenu dans une page, provoquant ainsi des actions sur les
navigateurs web visitant la page. Les possibilités des XSS sont trés larges puisque |'attaquant
peut utiliser tous les langages pris en charge par le navigateur.



Un exemple d’injection SQL :

Lors de I'éxécution du script login.php le code génére la requéte suivante via une simple

concaténation.

$query = "SELECT * FROM users WHERE email ='".$_POST["email"]."" AND password

="".$ POST[ "password"].""";

Soit la requéte suivante :

SELECT * FROM users WHERE email ='totol23@hotmail.fr' AND password
="superpassword ' ;

Maintenant je veux forcer les paramétres dans le formulaire :

email : " totol23ghotmail.fr '#",
password : "

Le serveur va lire de cette maniere sans tenir compte de mot de passe :

SELECT * FROM users WHERE email ='totol23@hotmail.fr '

Violation de gestion d’authentification et de session :
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COMMENT SE PROTEGER DE CE TYPE D’ATTAQUE ?

Empécher l'injection SQL dans PHP :

Si on reprend I'exemple :

n = IAdminl = Ill.s_POST[II ||].|||||

On utilise ici ce que I'utilisateur envoie directement dans la requéte

Donc la premiére chose a faire est d’éviter les caractéres spéciaux a l'aide de
mysqli_real_escape_string() :

" ='Admin' =
".mysqli_real_escape_string(S_POST["password"])."""

Violation de gestion d’authentification et de session :

Ca demande une planification rigoureuse et de se plier a de nombreuses regles,
dont parmi les plus importantes :

e Utiliser uniqguement des mécanismes de gestion de sessions intégrés. N utiliser sous
aucun prétexte des mécanismes secondaires ou faits maison

e Assurez-vous que toutes les pages disposent d’un lien de déconnexion. La
déconnexion doit totalement détruire tout état de session coté serveur et cookies coté
client. Considérez aussi le facteur humain : ne demandez pas confirmation car les
utilisateurs fermeront juste l'onglet ou la fenétre plutét que se déconnecter proprement

e Utiliser une période de timeout qui déconnecte automatiquement tout utilisateur apres
une période d'inactivité

o Vérifier I'ancien mot de passe lorsque l'utilisateur change pour un nouveau mot de
passe

e Soyez prudent lors de I'envoi d’informations confidentielles a une adresse email en
tant que mécanisme de réinitialisation de mot de passe (cf. RSNAKEO1). Utilisez
uniquement des nombres aléatoires a durée limitée pour réinitialiser l'acces et envoyer
un e-mail de confirmation dés que le mot de passe a été réinitialisé.



Protection contre la Falsification requéte :

S'assurer qu'il n'y a pas de vulnérabilité de type XSS dans I'application

Pour des données sensibles ou des transactions financiéres, ré-authentifiez ou
utilisez la signature de transaction afin de s'assurer que la requéte est authentique.
Mettez en place des mécanismes externes tels le courrier électronique ou le contact
téléphonique afin de vérifier les demandes ou en notifier |'utilisateur.

N’utilisez pas de requétes GET (URLs) pour les données sensibles ou pour effectuer
des transactions de valeur. Utiliser uniqguement la méthode POST lorsque vous
recevez des données de |'utilisateur. En revanche, I'URL peut contenir le token
aléatoire car ceci crée une URL unique, ce qui rend une attaque CSRF presque
impossible a exécuter.

GET : Les données sont envoyés au serveur sont écrites directement dans I’'URL
comme ceci :

www.example.com/register.php?firstname=peter&amp;name=miller&amp;age=55&
amp;gender=male

POST : La méthode POST écrit les parametres URL dans la requéte HTTP pour le
serveur. Les parameétres ne sont donc pas visibles pour les utilisateurs et la portée
des requétes POST est illimitée


http://www.example.com/register.php?firstname=peter&amp;name=miller&amp;age=55&amp;gender=male
http://www.example.com/register.php?firstname=peter&amp;name=miller&amp;age=55&amp;gender=male

QUELQUES OUTILS POUR TESTER LES VULNERABILITES D’UN SITE :

SQLMap : SQLMap est un outil open source utilisé pour automatiser le processus d’injection
SQL. Il détecte et exploite lui-méme les parametres d’injection SQL

keali@ kali: ~

File Actions Edit View Help

rootgkali:~# sqlmap

Usage: python3 sglmap [options]

sqlmap: error: missing a mandatory option (-d, -u, -1, -m, -r, -g, -c, =--list-t
ampers, -——wizard, —update, —purge or ——dependencies). Use -h for basic and -h
h for advanced help

[ ] [WARNING] you haven't updated sqlmap for more than 77 days!!!
rootdkali:~# i

Suite Burp : Burp Suite et un logiciel de test de sécurité pour les applications Web. Il teste des vulnérabilités
telles que XSS ou SQLi ou méme toute vulnérabilité liée au Web.

Burp Suite Community Edition v2020.2.1 - Temporary Project

Burp Project Intruder Repeater Window Help

[ Dashboard ITarget T Proxy I Intruder I Repeater I Sequencer I Decoder T Comparer I Extender I Project options I User options

J Intercept T HTTP history ]’ WebSockets history T Options ]

/ Request to http://geeksforgeeks.org:80 [34.218.62.116]
l Forward J l Drop J [ Intercept is on | Action comment this iterr W @
Raw | Headers | Hex

1 GET / HTTR/1.1

2 Host: geeksforgeeks.org

2 User-Agent: Mozilla/sS.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
4 pccept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8

5 Accept-Language: en-US,en;g=0.5

& Accept-Encoding: gzip, deflate

7 Cennection: close

2 Upgrade-Insecure-Requests: 1
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CONCLUSION

Bien que de nouvelles failles émergent avec le Web, les applications Web sont toujours
vulnérables aux failles les plus anciennes. Cela démontre que le comportement des
développeurs n’a pas changé. Pressés par des contraintes de temps, ils ne font pas I'effort
d’appliquer quelques régles de bases qui permettent de se défendre contre les attaques les
plus dangereuses.
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